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Регламент по работе учителей и обучающихся в сети Интернет
в МКОУ «Долголесковская ООШ»

Регламент по работе учителей и обучающихся учреждения в сети Интернет разработан на основе Типового регламента по работе учителей и школьников в сети Интернет.

- Регламент Интернет-точки 

Данный регламент определяет порядок пользования Интернетом в учреждении: 
( точка доступа к информационным Интернет-ресурсам создана в рамках реализации национального проекта «Образование»; 
( пользователями точки доступа являются сотрудники и обучающиеся учреждения; 
( пользователи «точки доступа» могут бесплатно пользоваться доступом к глобальным Интернет-ресурсам, искать необходимую информацию, размещать собственную. Также они могут получать консультации по вопросам, связанным с использованием сети Интернет; 
( к работе в сети Интернет допускаются лица, прошедшие регистрацию и обязавшиеся соблюдать условия работы. 

- Права, обязанности и ответственность пользователей 

Пользователи «точки доступа к Интернету»  имеют право: 
( работать в сети Интернет в течение рабочего дня, урока, объединения дополнительного образования, внеурочной и развивающей деятельности под руководством педагога;
( сохранять полученную информацию на съемном диске / дискете, CD-ROM, флеш-накопителе и пр. Съемные диски должны предварительно проверяться на наличие вирусов. При необходимости пользователь может напечатать полученную информацию на принтере;


Пользователям «точки доступа к Интернету» запрещается: 


( осуществлять действия, запрещенные законодательством РФ; 
( посещать сайты, содержащие порнографическую и антигосударственную информацию, информацию со сценами насилия, участвовать в нетематических чатах; 
( передавать информацию, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и достоинство граждан; 
( устанавливать на компьютерах дополнительное программное обеспечение, как полученное в Интернете, так и любое другое без предварительного письменного согласования с ответственным за "точку доступа к сети Интернет"; 
( изменять конфигурацию компьютеров, в том числе менять системные настройки компьютера и всех программ, установленных на нем (заставки, картинку рабочего стола, стартовой страницы броузера) без согласования с ответственным за "точку доступа к сети Интернет"; 
( осуществлять действия, направленные на "взлом" любых компьютеров, находящихся как в «точке доступа к Интернету» прогимназии, так и за его пределами; 
( использовать возможности «точки доступа к Интернету» школы для пересылки и записи непристойной, клеветнической, оскорбительной, угрожающей и порнографической продукции, материалов и информации.

 
Пользователи «точки доступа к Интернету» в школе несут ответственность: 


( за содержание передаваемой, принимаемой и печатаемой информации; 
( пользователи должны соблюдать тишину, порядок и чистоту в «точке доступа к Интернету», а также выполнять указания ответственного за «точку доступа к Интернету» по первому требованию; 
( лица, не соблюдающие настоящий регламент работ, ограничиваются в праве работы в «точке доступа к Интернету» приказом директора учреждения; 
( при нанесении намеренного ущерба «точке доступа к Интернету» (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность. 
         Пользователь  перед  работой  в  сети  Интернет  должен  ознакомиться  с  «Памяткой  по  использованию  ресурсов  сети  Интернет».

1. Пользователь обязан выполнять все требования администратора локальной сети.
2. За одним рабочим местом должно находиться не более одного пользователя.
3. Запрещается одновременно входить в систему более чем с одной рабочей станции.
4. Каждый пользователь при наличии технической возможности может иметь персональный каталог, предназначенный для хранения личных файлов общим объемом не более 5 Мб. Аналогично может быть предоставлена возможность работы с почтовым ящиком. При возникновении проблем необходимо обратиться к дежурному администратору.
5. Пользователю разрешается переписывать полученную информацию на личные дискеты. Дискеты предварительно проверяются на наличие вирусов.
6. Разрешается использовать оборудование классов только для работы с информационными ресурсами и электронной почтой и только в образовательных целях или для осуществления научных изысканий, выполнения проектов. Любое использование оборудования в коммерческих целях запрещено.
7. Запрещена передача внешним пользователям информации, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и достоинство граждан. Правовые отношения регулируются Законом «Об информации, информатизации и защите информации», Законом «О государственной тайне», Законом «Об авторском праве и смежных правах», статьями Конституции об охране личной тайне, статьями Гражданского кодекса и статьями Уголовного кодекса о преступлениях в сфере компьютерной информации.
8. Запрещается работать с объемными ресурсами без согласования с администратором локальной сети.
9. Запрещается доступ к сайтам, содержащим информацию, противоречащую
общепринятой этике.
10. Пользователю запрещено вносить какие-либо изменения в программное
обеспечение, установленное как на рабочей станции, так и на серверах, а также производить запись на жесткий диск рабочей станции. Запрещается перегружать компьютер без согласования с администратором локальной сети.
11. Пользователь обязан сохранять оборудование в целости и сохранности.

Должностная инструкция ответственного за работу «точки доступа к Интернету» в школе 

1. Общие положения 

1.1. Ответственный за работу «точки доступа к Интернету» в школе назначается и освобождается от исполнения обязанностей приказом директора. 
1.2. Ответственный за работу «точки доступа к Интернету» в школе подчиняется непосредственно директору. 
1.3. Ответственный за работу «точки доступа к Интернету» в школе руководствуется в своей деятельности Конституцией и законами РФ, государственными нормативными актами органов управления образования всех уровней; Правилами и нормами охраны труда, техники безопасности и противопожарной защиты; Уставом и локальными правовыми актами школы, а также настоящей должностной инструкцией. 

2. Основные задачи и обязанности 

Ответственный за работу «точки доступа к Интернету» в школе обеспеченивает доступ сотрудников школы и обучающихся / воспитанников к Интернету, а именно: 

2.1. следит за состоянием компьютерной техники и Интернет-канала «точки доступа к Интернету». В случае необходимости инициирует обращение в ремонтную (сервисную) организацию или поставщику Интернет-услуг. Осуществляет контроль ремонтных работ. 
2.2. при необходимости оказывает помощь пользователям «точки доступа к Интернету» во время работы в сети; 
2.3. участвует в организации повышения квалификации сотрудников школы по использованию Интернета в профессиональной деятельности; 
2.4. осуществляет регулярное обновление антивирусного программного обеспечения. Контролирует проверку пользователями внешних электронных носителей информации (дискет, CD-ROM, флеш-накопителей) на отсутствие вирусов.
2.5. следит за приходящей корреспонденцией на адрес электронной почты прогимназии по вопросам функционирования "Точки доступа в Интернет".

3. Права 

Ответственный за работу «точки доступа к Интернету» в учреждении имеет право: 

3.1. участвовать в административных совещаниях при обсуждении вопросов, связанных с использованием Интернета в образовательном процессе и управлении учреждением; 
3.2. Отдавать распоряжения пользователям «точки доступа к Интернету» в рамках своей компетенции; 
3.3. Ставить вопрос перед директором прогимназии о нарушении пользователями «точки доступа к Интернету» правил техники безопасности, противопожарной безопасности, поведения, регламента работы в Интернете. 

4. Ответственность 

Ответственный за работу «точки доступа к Интернету» в школе несет полную ответственность за: 
4.1. надлежащее и своевременное выполнение обязанностей, возложенных на него настоящей должностной инструкцией. 
4.2. соблюдение Правил техники безопасности, противопожарной безопасности и норм охраны труда в прогимназии; 

- Рекомендации по фильтрации веб-контента 

( Обзор систем, обеспечивающих контроль за содержанием потоков информации, передаваемых из учреждения  в Интернет и получаемых из Интернета на компьютер (в локальную сеть) школы. 
( Рекомендации по защите школьников от просмотра и скачивания информации с веб-сайтов, не совместимых с задачами работы образовательного учреждения (порносайты, сайты антисоциальной направленности и т.п.). 
( Рекомендации по предотвращению неконтролируемого доступа и скачиванию из Интернета информации большого объема для внеучебных целей (видеофильмы, музыка, файловые архивы программного обеспечения и т.п.). 
Система безопасного управления контентом, или, Secure Content Management (SCM) - это система, которая должна обеспечивать контроль за содержанием потоков информации, передаваемых и получаемых организацией из Сети. SCM-система должна обеспечивать управление контентом на базе определенных политик, проводимых организацией, и обычно включает управление Web-контентом, контроль за обменом сообщениями, защиту от вирусов и нежелательных, скачиваемых из Сети приложений. 

Обычно выделяются следующие SCM-подсистемы: 

( Employee Internet Management (EIM) — контроль доступа сотрудников (учащихся) в Интернет; 
( Internet Application Security (IAS) — контроль проникновения нелегального контента в сеть организации; 
( E-mail scan (ES) — контроль утечки приватной информации из сети организации и фильтрация спама; 
( Virus scan (VS) — контроль проникновения вирусов. 
Обозначенная тема раскрывается (например) в следующих статьях: "Как сэкономить на Web-трафике сотрудников", Автор:Александр Прохоров http://www.compress.ru/Archive/CP/2005/11/12/ 

- Безопасность контента 

Системы контроля безопасности контента в первую очередь призваны осуществлять контроль за содержанием потоков информации, передаваемых из прогимназии в Интернет и получаемых из Сети в локальную сеть прогимназии. К задачам систем контент-секьюрити относятся также проверка информации, хранящейся в локальной сети школы, контроль за содержанием школьной электронной почты, а также контроль за просматриваемой сотрудниками информацией с целью предотвращения использования Интернета в личных целях в рабочее время. 

Необходимость систем контент-секьюрити диктуется тем, что Интернет — это источник информации, за который никто не несет ответственности, и вероятность получения из него недостоверной, оскорбительной, пиратской или запрещенной по другим причинам информации весьма велика.  

- Рекомендации по защите от доступа к информации, не совместимой с задачами образовательного учреждения 

( 0бзор систем, обеспечивающих контроль за содержанием потоков информации, передаваемых из учреждения в Интернет и получаемых из Интернета на компьютер (в локальную сеть) школы. 
( Рекомендации по защите школьников от просмотра и скачивания информации с веб-сайтов, не совместимых с задачами работы учреждения (порносайты, сайты антисоциальной направленности и т.п.). 
( Рекомендации по предотвращению неконтролируемого доступа и скачиванию из Интернета информации большого объема для внеучебных целей (видеофильмы, музыка, файловые архивы программного обеспечения и т.п.).  

- Проблема скачивания вредоносного контента 

Интернет является мощным инструментом обучения. Однако помимо полезной информации в Интернете ученики могут встретиться с нежелательным контентом. 

Последний можно разделить на две группы: 

( запрещенный контент для любого возраста 
( нежелательный для детей и подростков.


К ресурсам первого рода относятся: 
( сайты с детской порнографией, 
( сайты террористов, 
( сайты разжигающие расовую дискриминацию и т.п. 

Наличие во внутренней сети учреждения подобной информации может вызвать не только претензии к ученикам, которые подобный контент скачивают на рабочую станцию сети, но и к уголовному преследованию администрации, которая допускает хранение подобных материалов. 

К сайтам нежелательным для детей (кроме уже упомянутых) относятся сайты, которые дети не должны посещать по возрастным ограничениям: 

( жестокие игры 
( онлайновые казино 
( порнография 
( сайты, пропагандирующие насилие 
( сайты сексуальных меньшинств 
( сайты магазинов интим-услуг и т.п. 

Отметим, что нежелательным контентом может являться также тот, который отвлекает детей от учебного процесса. Дети могут вместо выполнения учебного задания в Сети, заниматься просмотром материалов разрешенного характера, но не имеющего ничего общего с учебным процессом. 

Защита от запрещенного законодательными актами РФ или нежелательного интернет - контента обеспечена в учреждении условиями государственного контракта с поставщиком Интернет - услуг.
Тем не менее, на основании вышеизложенного, педагогам, использующим в учебной, развивающей и воспитательной работе с учениками учреждения ресурсы сети Интернет вменяется в обязанность контролировать содержание работы обучающихся и воспитанников на предмет запрещенного и нежелательного контента.

- Проблема утечки контента из учреждения 

До сих пор мы говорили о том, что в учреждении  есть проблема проникновения нежелательного контента внутрь учебной сети. Но существует также проблема утечки контента. В данном случае, во-первых, речь идет об утечке приватных персональных данных. В современном обществе существует проблема похищения детей, сексуальные домогательства и проч. Поэтому личная информация о ребенке (его фотография, расписание уроков, e-mail, телефон) не должны вывешиваться в Сети для свободного доступа. 

При размещении фотографий в Сети (например, на Web-сайте прогимназии) желательно размещать фотографии детей только с согласия родителей, и только групповые. Не стоит указывать имена детей и другую личную информацию. 

Вторая проблема — это рассылка по почте или размещение на школьном (или другом ) сайте запрещенного контента. Рассылка пиратского ПО, порнографии и т.п. 
Наличие перечисленных проблем необходимо учитывать при планировании работы в сети Интернет работников и обучающихся  учреждения.


- Варианты проникновения/утечки контента 

Нежелательный контент попадает в сеть учебного заведения преимущественно по двум каналам: через Web-трафик и через почтовый трафик. 

Проблема фильтрации почтового трафика широко известна как проблема спама. В качестве спама могут распространяться сообщения оскорбительного характера, призывы к насилию и т.п. Помимо всех вышеперечисленных проблем с наличием нежелательного контента в письмах спам генерирует лишний трафик, отвлекает пользователей. 
Конечно, возможно попадание подобного контента также с flash-накопителей, CD, DVD дисков. 

- Борьба с нежелательным контентом 

В учреждении приняты следующие организационные и технические меры борьбы с нежелательным контентом:

 - назначение ответственного за "точку доступа в Интернет";

- доведение до сведения учащихся норм поведения в Сети (инструктаж учителя, курирующего работу обучающихся в сети Интернет);

- включение в локальные акты учреждения рекомендаций для родителей по использованию детьми личных (семейных) электронных устройств, имеющих доступ к сети Интернет, и их защите  (фильтрации) от нежелательного и запрещенного контента;

- Варианты фильтрации контента 

Контент, доступный в учреждении, фильтруется на уровне провайдера, на уровне окружного сервера и на уровне рабочих мест пользователей. 

Фильтрация окружного сервера построена на основе внешней обновляемой базы данных запрещенных ресурсов и /или на основе локальной программы, которая действует по собственным принципам фильтрации («черные», «белые» списки, ключевые слова и т.п.). 

